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LOI CAM DOAN

To1 cam doan day 1a cong trinh nghién clru cua riéng toi.
Céac sd liéu, két qua néu trong luan van la trung thyc va chua ting dugc ai cong bd
trong bat ky cong trinh nao khéc.

Qua day em xin chan thanh cam on toan thé cac thiy c6 trong khoa ddo tao
sau dai hoc truong Pai hoc Cong ngh¢ Thong tin va Truyén thong va dac biét la
Théy TS. Nguyén Ngoc Cuong, da tao diéu kién thuan loi va huong din em dé hoan

thanh ludn van nay.
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LOI MO PAU

1.Tinh cap thiét cia @@ tai

RC4 1a tén cua thuat todn ma héa dugc st dung trong WEP, MS-OFFICE...
Mot thuét todn ma hoa 1a mot tap hop cac hoat dong ma ching ta sir dung dé bién
ddi van ban chua ma héa thanh mat ma. N6 s& hitu ich, trir khi c6 mot thuat toan
gidi ma tuong ung. Trong truong hop cia RC4, cung mot thuat toan dugc sir dung
dé ma hoa va gidi ma. Gia tri cia moQt thuat toan ma hoa la & kha nang bao méat cao
va dé dang trong st dung. Sttc manh cua moét thuédt toan dugc do béng do kho
dé crack cac ban ma dugc ma hoa bang thuat toan d6. Chic chan 1a c6 cac phuong
phap manh hon RC4. Tuy nhién, RC4 1a kha don gian dé thuc hién va duoc coi la
rat manh, néu dugc sit dung dung cach.

K¥ thuat danh d6i bo nhé-thoi gian (Time Memory Trade —Off) con ¢6 tén goi
khac 1a danh doi khong gian-thdi gian ding dé chi viéc sir dung bd nhd luu trir dix
lidu tinh toan trude véi muc dich giam thoi gian tinh toan d6i v6i mot thao tac cu
thé. Pay 1a k¥ thuat duoc ap dung trong mot sé bai toan c6 thé chia cac thao tac tinh
toan thanh hai phan: tinh toan trudc va tra ctru dit liéu da chuan bi trude. Néu tinh
toan va luu trit trudc duge cang nhiéu thi thoi gian giai mot bai toan cu thé sé chi
tuong duong véi thoi gian tra cliru.

Céc phuong tién luu trif may tinh ngay mdét 16n hon lam cho kha nang ung
dung k¥ thuat TMTO ngay cang hién thuc. P c¢6 nhiéu tng dung sir dung k¥ thuat
TMTO dé giai quyét cac van dé vé tbc do va bd nhé luu trir. Ching han, cac bai
toan lién quan dén tra ctru bang dir li¢u, bai toan luu trir dit liéu dang nén, bai toan
Iuu trit thudt toan, luu trit két qua hinh anh trong hién thi cong thirc toan hoc trén
trang HTML,...

K¥ thuit mat ma can lam viéc véi mot khong gian dir liéu 16n (khong gian
khoéa). Tuy nhién, & mot s6 ché d6 lam viéc, c6 thé td chire tinh toan sin cac ban ma
6 thé ctia mot ban rd dé thanh 1ap mot tir dién tra ciru cho phép ma hoa va giai ma
nhanh. M4 tham c6 thé lgi dung tinh chit nay dé tdn cong mat ma (kiéu tan cong
Brute-Force) néu c6 du bo nho.

Pé tai luan van nay lya chon mat ma RC4 véi do dai khoa 40 bit dé nghién

ctru. Pay 1a dang RC4 ung dung trong nhiéu phan mém. Do dai khéa 13 tuong
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duong v6i mot s6 két qua nghién ciru tmg dung k¥ thuat TMTO dé cong bd ddi véi
mot s6 thuat toan mat ma khac. Két qua nghién ciru cua dé tai s& 1a hudng mé cho
nghién ctru tng dung tin cong mat khiu bao vé tép vin ban soan trén mot sé phan
mém xur 1y van ban. Pong thoi 1a kinh nghiém cho ma tham vién ddi véi k¥ thuat
TMTO c6 thé ap dung cho tin cong nhiéu dang mat ma Gmg dung khac.

Dé tai luan van tim hiéu 1y thuyét co ban vé k¥ thuat TMTO, nhiing van d¢
cAn quan tam trong Ung dung, nhitng cai tién d3 cong bd gan day cho ky thuat
TMTO. B¢ tai tién hanh 4p dung k¥ thuat TMTO vao thyc té tin cong mot gidi
thuat mat ma cu thé c6 kha ning trién khai tng dung thuc té.

2. Muc tiéu nghién ciru:

- Nghién ciru k¥ thuat Time Memory Trade-Off (TMTO) danh d6i khong gian
Iwu trir v6i thoi gian tin cong mat ma. Nghién ctru vé cac cai tién “Diém phan biét”
va “Bang cau vong” di duoc cong bo cua ki thuat nay.

- Sir dung k¥ thuat TMTO dugc Oechslin ap dung véi cai tién “Rainbow
Crack” tin cong tham khoa ma RC4 tng dung trong phan mém soan thao vin ban
MS-WORD phién ban 2007 cia MicroSoft.

3. N¢i dung nghién ctru:

Luan vin dugc trinh bay trong 3 chuwong, c6 phan md dau, phan két luan,
phén muc luc, phén tai liéu tham khao. Cac ndi dung co ban cua luan van dugc trinh
bay theo ciu trac nhu sau:

Chwong 1: Mat ma RC4 va k¥ thuat Time-Memory Trade-Off ap dung
trong bai toan tAn cong mat

Chuwong 2: K¥ thuat tan cong Rainbow ddi vi RC4

Chwong 3: Xay dung chuong trinh tinh toan tham s6 tan cong Rainbow dbi
voi RC4

Bﬁng su ¢ géng nd lyc cta ban than va dic biét 1a sy gitip d& tan tinh, chu
d4o cua thiy gido TS. Nguyén Ngoc Cuong , em di hoan thanh luan vin dung thoi
han. Do thoi gian lam dd 4n c6 han va trinh d6 con nhiéu han ché nén khong thé
tranh khoi nhitng thiéu s6t. Em rat mong nhan duoc su dong gop ¥ kién cua cic

thay c6 cling nhu 1a ctia cac ban sinh vién dé€ bai luan van nay hoan thi¢n hon nira.
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Chuong 1: MAT MA RC4 VA KY THUAT TIME-MEMORY TRADE —-OFF
AP DUNG TRONG BAI TOAN TAN CONG MAT MA

Trong chuong nay 1a trinh bay tip hop cac thong tin co s¢ vé ky thuat
TMTO; cac cai tién “diém phan biét” cta Rivest va “bang cau vong” ciia Oechslin.
Noi dung chwong 1am r& phuong thirc chia khong gian tim kiém thanh céc bd phan
va t6 chirc luu trir hidu qua timg bo phan khong gian tim kiém. Pic biét 1a phuong
phap t6 chirc cac “bang cau vong” cua Oechslin, phuwong phap duoc tmg dung hiéu
qua trong phan mém OPH-Crack. Thuat toAn mat ma RC4 dong vai tro trung tim
trong lugc do xac thuc mat khau. Bén canh d6 13 nhitng phuong phap tham ma khac
cling dang dugc ap dung nhiéu trong thyc té.

1.1 Tong quan vé RC4

RC4 1a tén cua thuat toan ma héa duogc su dung trong WEP, MS-OFFICE...
Mot thuat todn ma hoa 1a mot tap hop cac hoat dong ma ching ta sir dung dé bién
ddi van ban chua ma héa thanh mat ma. N6 s& hitu ich, trir khi c6 mot thut toan
gidi ma tuong ung. Trong truong hop ciia RC4, cung mot thuat toan dugc st dung
dé ma hoa va gidi ma. Gia tri cia mgt thuat toan ma hoa la & kha nang bao mat cao
va dé dang trong st dung. Sttc manh cua moét thudt todn duoc do béng do kho
dé crack cac ban ma dugc ma hoa bang thuat toan d6. Chic chin 1 c6 cac phuong
phap manh hon RC4. Tuy nhién, RC4 1a kha don gian dé thuc hién va duoc coi 1a
rat manh, néu duoc sir dung dung cach. That may man 1a RC4 kha don gian dé thuc
hién va mo ta. Y trdng co ban ma hoéa RC4 1a tao ra mot chudi cac trinh tu gid ngau
nhién (gia ngau nhién) ciia cac byte duoc goi 1a khoa dong, sau d6 dugc két hop voi
cac dir liéu bang cach str dung toan tr OR (XOR). Toan tir XOR két hop hai byte va
tao ra mot byte duy nhat. N6 lam diéu ndy bang cach so sanh cac bit tvong ung
trong timg byte. Néu chiing bang nhau, két qua 1a 0, néu chung khac nhau, két qua
1a 1. V& mit 1y thuyét, RC4 khong phai 1a mot hé théng ma hoa hoan toan an toan
boi vi nd tao ra mot dong gia ngau nhién chinh, khong phai byte thuc sy ngau
nhién. Nhung né du chéc chin an toan cho cac ing dung, néu duoc ap dung ding.

RC4 1 mat ma c6 ¢& cua khoa bién ddi do Ron Rivest phat trién vao nhiing

nam 1987 cho lién hgp an ninh dr li¢u RSA. Trong bady ndm né 1a s hiru doc
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quyén va cac chi tiét cta thuit toan ta chi co dugc sau khi ky thoa thuan khong tiét
16 bi mat.

Vao thang 9 nim 1994, mot ngudi lac danh di giri m3 ngudn qua buu dién
vao danh sach thu tin Cypherpunks, N6 nhanh chéong lan téa dén nhom Usenet va
qua Internet dén cac site ftp trén thé gi6i. Lién hiép an ninh dit liéu RSA tuyén bd
r@ing noé van con 1a mot bi mat thuong mai mac du n6 da dugc cong bo, nhung viéc
nay da qua mudn. Bo1 nd da dugce thdo luan va phan tich k¥ trén Usenet, doc phan
phat & cac hoi nghi va dugc dua vao cac gido trinh mat ma.

RC4 c6 dia vi xudt khau dic biét néu do dai khoa clia n6 1a 40 bit hodc it
hon. Dia vi xuét khau dic biét nay s& dan dén viéc khong c6 gi dé 1am ddi vai d6 an
toan cua thudt todn, mac du lién hop an ninh dit liéu RSA da ndi bong gid trong
nhiéu nim rang van c6. Tén thuat todn niy dyoc thydng mai hoa do 86 bat ky ngyoi
nao viét ma riéng cua minh déu phai goi n6 bang mot céi tén khac. Cac tai liéu bén
trong khac ctia lién hop an ninh dit liéu RSA van chua duoc cong bé.

RC4 13 mot phan mém trong cic san phdm mat mi thuong mai, bao gdm
Lotus Notes, Apple Computer’s AOCE va ORACLE Security SQL. N6 1a mdt b
phan cta ban chi dan k¥ thuat Cellular Digital Packed Data.

RC4 1a mot ho cac thuat toan phu thudc vao cac tham $6 nguyén duong, ma
dién hinh 13 trudng hop n= 8. O thoi diém t, trang thai bén trong ctia RC4 gém
bang
S1=(S1(1))Z, * c6 tir n-bit va 2 con trd n-bit 1a it va jt. Do d6 ¢& bd nhé trong la
M=n2"+2n(bit). Goi Zt 14 tir ra n-bit cia RC4 ¢ thoi diém t. Bit c6 nghia thap nhat
ctia mot tlr 1a bit & bén trai nhat cia né.

1.2. Cac ky thuat thaim ma
1.2.1 WEP

WEP (Wired Equivalent Privacy) 1a mot thuat toan nhim bao vé sy trao ddi
thong tin chdng lai nghe trom, chéng lai nhitng két ndi mang khong dugc cho phép
cling nhu chdng lai viéc thay dbi hodc 1am nhidu thong tin truyén. WEP sir dung
stream cipher RC4 cing véi mot ma 40 bit va mot s6 ngdu nhién 24 bit
(initialization vector - IV) dé ma héa thong tin. Thong tin ma hoa va IV s& dugc gt

dén ngudi nhan. Nguoi nhan s& giai ma thong tin dya vao khoéa WEP da biét trude.
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